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Исх.№ 655-07  от 14.07.2011 г.

Информационное письмо о соблюдении  мер безопасности при работе в сервисе интернет-банк (технология разовых паролей). 
Уважаемые Партнеры!
Настоящим письмом   считаем необходимым проинформировать Вас о мерах по противодействию интернет-мошенничеству  с применением фишинговых технологий.  Целью фишинговых атак является получение от клиентов банков  секретной персональной и финансовой информации (например, логины и пароли, номера банковских карт, CVV2/СVC2 коды и т.д.) и ее незаконного  использования  в дальнейшем. Для этого мошенники используют разнообразные методы: e-mail рассылки, поддельные сайты, заражение специальными вирусами (троянами) компьютеров пользователей, способными изменять сетевую конфигурацию и содержимое страниц, а также другие технологии.
Основным способом противодействия фишингу является  информирование  Ваших клиентов о соблюдении  правил безопасности при управлении банковским счетом через интернет.
В целях минимизации операционных и репутационных рисков, настоятельно рекомендуем Вам  провести информирование среди клиентов Вашего банка, подключенных к сервису Интернет-банк с технологией разовых паролей, используя  следующие информационные каналы:
1. Размещение информации на сайте банка. Рекомендуемый текст приведен  Приложении № 1. 

2. Рассылка информации клиентам средствами интернет-банка Faktura.ru с использованием функционала документов свободного формата  Рекомендуемый текст приведен в Приложении №1. Данный способ требует настройки документов свободного формата, за консультациями необходимо обратиться  в службу сопровождения (support@faktura.ru).
3. Рассылка SMS-сообщения с текстом о соблюдении мер предосторожности  при  работе  в интернет-банке. Данный способ информирования требует дополнительного  согласования с менеджером Вашего банка (market@faktura.ru).
Кроме этого, настоятельно рекомендуем настроить дополнительно к логину и паролю разовый sms-пароль для входа клиентов в интернет-банк. Необходимые консультации по настройке Вы можете получить в  службе сопровождения (support@faktura.ru).

С вопросами и за дополнительной информацией Вы можете обращаться в отдел по работе с клиентами  Faktura.ru по телефонам (495) 626-55-87 и (383) 336-49-49, а также по адресу market@faktura.ru 

С уважением,

Председатель Правления ЦФТ 
                       


 А.В. Висящев
 
Приложение №1



Рекомендации по организации информационной безопасности при работе в сервисе Интернет-банк Faktura.ru (технология разовых паролей).

Уважаемые клиенты!
В целях безопасности настоятельно рекомендуем Вам соблюдать следующие меры безопасности при работе в сервисе  Интернет-банк:

1. Используйте для работы в сервисе интернет-банк компьютер, на котором установлено  современное антивирусное программное обеспечение и следите за его регулярным обновлением. 

2. Не открывайте и не отвечайте на подозрительные электронные письма, внимательно проверяйте правильность указанных в письмах ссылок на сайты. 

3. ПРЕЖДЕ, чем вводить логин и пароль для входа в интернет-банк:
· Внимательно проверьте правильный адрес интернет-банка, он должен быть https://www___________ (необходимо указать адрес страницы Банка для входа в интернет-банк).
· Убедитесь в наличии символа замка в правом нижнем углу веб-страницы или справа/слева от адресной строки. Этот символ указывает на то, что веб-сайт работает в защищенном режиме. 
4. Запомните, что для входа в  интернет-банк  Вам требуется вводить только Ваш логин и пароль, а также разовый пароль для входа из SMS. 

Запомните! Ваш номер мобильного телефона, номер Вашей банковской карты или CVV2/CVC2 код для входа или дополнительной проверки персональной информации  в интернет-банке  не требуется, и указывать их не нужно! 
5. Никому, даже сотрудникам Банка, ни при каких обстоятельствах не сообщайте свои пароли для входа в интернет-банк или для подтверждения платежей, номера Ваших карт, CVV2/СVС2 коды, номер Вашего мобильного телефона.
Запомните! Наш Банк никогда не запрашивает  эту информацию по телефону, в e-mail или SMS.

6. Если вы потеряли мобильный телефон, на который приходят SMS с разовым паролем, немедленно заблокируйте SIM-карту. 

!В случае подозрений на мошенничество необходимо максимально быстро сообщить о происшествии в банк с целью оперативного блокирования доступа!
	Россия, 123056, Москва 

ул. Большая Грузинская, д. 61, стр. 2, 

Тел./факс: (495) 626-55-87

Е-mail: Moscow@cft.ru
	Россия, 630055, Новосибирск

ул. Шатурская, 2

Тел./факсы: (383) 336-49-49, 335-80-88

E-mail: market@cft.ru
	Россия, 194044, Санкт-Петербург

Бизнес-центр «Петровский форт»

Финляндский пр. 4, офис 301

Тел./факс: (812) 332-05-09

E-mail: spb@cft.ru
	Россия, 620014, Екатеринбург 

ул.Малышева, 19, оф.204

Тел./факс: (343) 376-39-23

E-mail: Eburg@cft.ru
	Россия, 344000, г. Ростов-на-Дону 

ул. Варфоломеева, 87 (2 этаж)

Тел./факс: (863) 269-50-13



